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LEDERS

BERETNING

Da adgangen til a bruke skjulte etterforskningsmetoder ble utvidet i 2016,
ble det forutsatt at KK-utvalget skulle evalueres etter en tid. Slik evaluering
er ikke gjennomfert. KK-utvalget har na hestet erfaringer og utviklet sin
tilsynsmetode gjennom flere ar. Det ligger derfor godt til rette for at det na
ber gjennomfores slik evaluering som ble varslet.

or forste gang siden nedstigningen
F av Norge i mars 2020, har KK-
utvalget kunne gjennomfere
sin kontrollaktivitet i 2022 uten at
smitteverntiltak har medfert at planer ma
endres og justeres. Det er gjennomfert
fire stedlige tilsyn, og utvalget har
gjennom aret hatt jevnlige meter med
gjennomgang av politidistriktenes saker
om kommunikasjonskontroll, romavlytting

og dataavlesing, samt behandling av andre
saker under utvalgets ansvarsomrade.

Det er et meysommelig arbeid. Siden det
er tale om sensitivt materiale, ma det meste
av arbeidet gjores i KK-utvalgets lokaler.
Gjennomgang av sakene viser at politiets
arbeid gjennomgaende holder hoy kvalitet.
Basert pa politimesternes rapportering ga
skjult metodebruk resultat i 81 % av sakene

i 2022. Dette er en okning pa 20 % fra i
fjor. Dette er oppleftende tall, og bekrefter
KK-utvalgets oppfatning om at kvaliteten
pa arbeidet er god. Fra tid til annen
oppstar det imidlertid problemstillinger
som krever en naermere undersokelse.
Dialogen med politidistriktene, herunder
Kripos og riksadvokaten er profesjonell

og god. Det synes som om alle akterer

er opptatt av & overholde bade de
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materielle og prosessuelle krav for a

kunne anvende metodene. KK-utvalgets
arbeid er likevel nedvendig for a sikre at

en ekstern aktor kan fore kontroll med
virksomheten: For at inngripende tiltak som
kommunikasjonskontroll mv. skal vaere i
samsvar med retten til privatliv, er det en
forutsetning at bade domstoler og eksternt
kontrollorgan er involvert.

Den digitale utviklingen stopper ikke

opp. Det er derfor en stor utfordring for
lovgiver a holde tritt med endringene og
utforme en lovgivning som tar opp i seg
den teknologiske utviklingen og er i takt
med tiden. Begreper som tidligere var
dekkende, treffer ikke like godt i dag nar
fasttelefonen i all hovedsak er borte, og
informasjonsbaerere som hovedregel er
digitale fremfor fysiske. Denne utviklingen
gjer seg sterkt gjeldende innenfor KK-
utvalgets tilsynsomrade. Fortsatt mangler
KK-utvalget teknologisk kompetanse og
ressurser i sekretariatet. KK-utvalget gis
derfor ikke handlingsrom til & ga inn i
politiets registre og foreta en reell kontroll
av at regelverket for sletting og sperring
overholdes, og ellers foreta en mer
inngaende teknisk kontroll med politiets
metoder. Problemstillingen er tatt opp med
Justis- og beredskapsdepartementet ved
flere anledninger. KK-utvalget forventer
at teknologiske ressurser kommer pa
plass, slik at utvalget ikke bare kan foreta
dokumentkontroll, men ogsa en reell og
helhetlig kontroll.

Grenseoverskridende kriminalitet er

ikke et nytt fenomen. Etterforskning av
straffbare handlinger skjer derfor ogsa pa
tvers av landegrenser. Det kan vaere tale
om et planlagt og formalisert samarbeid,
eller det kan veere tale om etterforskning
som finner sted i et land etter tips fra

et annet land. Spersmalet om bruk av
materiale innhentet for eksempel ved
kommunikasjonskontroll fra utenlandsk
myndigheter, har veert oppe for Hoyesterett
ved flere anledninger, se blant andre Rt.
2002 s. 1744 og Rt. 2005 s. 1524. 1 2022 kom
problemstillingen igjen pa dagsorden.

Spersmalet var om materiale innhentet av
utenlandsk myndighet gjennom kryptert
kommunikasjonsnettverk kan brukes i
Norge. Dette materiale relaterte seg til
den sakalte «<EncroChat» saken. Franske
myndigheter hadde fatt tilgang til materiale
fra dataavlesning fra et kryptert nettverk,
som avdekket straffbare forhold i en rekke
land, ogsd i Norge. Norske myndigheter
fikk tilgang til materiale og @nsket a bruke
det i en straffesak. Hoyesterett kom til

at materiale kunne brukes, se HR-2022-
1314-A. Hoyesterett tok ikke stilling til

om man pa lovlig mate kunne innhentet
materiale i Norge. Forutsetningen for bruk
av materialet fra utlandet var at bevisene
var innhentet i samsvar med de regler som
gjaldt i landet hvor bevisene var skaffet

til veie, tiltalte hadde rett til innsyn i alle
opplysninger som var innhentet, og at
innhentingen ikke var gjennomfert pa en
mate som vil medfere at bruken var i strid
med grunnleggende norske verdier.
Saken viser at hvilket bevismateriale som
kan brukes i Norge, ikke bare avhenger
norske regler og avveininger. Med okt
mobilitet over landegrenser bade fysisk
og digitalt, er det vanskelig 8 komme
utenom at man ma ha et samarbeid og

ha tillitt til andre lands myndigheter ved
bekjempelse av kriminalitet. | dette tilfellet
er begge land — Norge og Frankrike —
forpliktet til & ivareta grunnleggende
menneskerettigheter gjennom Den
europeiske menneskerettighetskonvensjon.
Og Heyesterett har ogsa stilt som vilkar at
bruken av bevis ikke skal vaere i strid med
grunnleggende norske verdier.

Nar man skal vurdere hvilke rammer

som gjelder for bruk av inngripende
etterforskningsmetoder, er det altsa ikke
tilstrekkelig a se pa straffeprosesslovens
regler alene. Domstolene har en helt
sentral rolle ved iverksetting av inngripende
metoder. KK-Utvalget har en etterfelgende
kontrollfunksjon. Til syvende og sist er det
imidlertid Hoyesterett som har ansvaret

for rettsutvikling gjennom avveiningen av
hensynet til personvernet mot hensynet til
bekjempe kriminalitet.

Arsrapport 2022

Da adgangen til & bruke skjulte
etterforskningsmetoder ble utvidet i 2016,
ble det forutsatt at KK-utvalget skulle
evalueres etter en tid. Slik evaluering er ikke
gjennomfert. KK-utvalget har na hestet
erfaringer og utviklet sin tilsynsmetode
gjennom flere ar. Det ligger derfor godt til
rette for at det na ber gjennomfares slik
evaluering som ble varslet.

Aﬁbl‘ ain Shvavdly ke

Professor Asbjorn Strandbakken
Leder, Kontrollutvalget for
kommunikasjonskontroll
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OPPGAVER &
SAMMENSETNING

Kontrollutvalget for kommunikasjonskontroll (KK-utvalget) er et

uavhengig organ oppnevnt av Kongen i statsrad.

KK-utvalget og sekretariatet (medlemmene Brynjulf Moe og Marianne Klausen var ikke til

stede nar bildet ble tatt).

K-utvalget er oppnevnt i medhold
Kav straffeprosessloven § 216 h og

kommunikasjonskontrollforskriften
kapittel 2. Utvalget kontrollerer at
politiet- og patalemyndighetens bruk av
kommunikasjonskontroll, romavlytting og
dataavlesning skjer innenfor rammen av
lov og instrukser. Utvalget skal ogsa se til at
bruken av disse metodene begrenses mest
mulig, og at bruk av metodene ikke skjer
i etterforskning av andre saker enn for de
straffbare forhold hvor det er gitt anledning
til @ bruke slike metoder.

KK-utvalget skal videre kontrollere at
informasjonen som hentes inn ved disse
metodene bare blir brukt pa lovlig mate,

og at lovens regler om taushetsplikt,
oppbevaring, sperring og tilintetgjering
(sletting) blir fulgt.

Formalet med kontrollen er seerlig a
beskytte den enkeltes rettssikkerhet.
Utvalget ferer ikke kontroll med saker som
er omfattet av EOS-kontrolloven. Disse
sakene kontrolleres av EOS-utvalget.

KK-utvalget som er oppnevnt til 10. mai

2025 har felgende medlemmer:

+ professor Asbjern Strandbakken (leder),
Bergen

+ advokat Trine Buttingsrud Mathiesen,
Honefoss

+ sivilingenier Frank Stien, Arendal

« advokat Marianne Klausen, Oslo

« tingrettsdommer Brynjulf Moe,
Trondheim

» advokat Charlotte Marie Ringkjeb, Bode

« sivilingenioer Einar Lunde (vara), Mandal

« nemndleder Mari Marstander (vara),
Tromse.

| 2022 valgte sorenskriver Unni Sandbukt
og konstituert tingrettsdommer Sigrid
Nysted fra Tromse a fratre. Advokat
Charlotte Marie Ringkjob fra Bode og
nemndleder Mari Marstrander fra Tromse
ble oppnevnt som nye medlemmer.

Saksfeltets kompleksitet gjer det

viktig med kontinuitet i utvalgets
sammensetning og arbeid.
Sekretariatsfunksjonen for KK-utvalget er
lagt til Statens sivilrettsforvaltning (SRF).
Sekretariatsleder ansettes av SRF i samrad
med utvalgsleder. Sekretariatsleder
rapporterer til utvalgsleder i faglige
spersmal. Foruten sekretariatsleder har
utvalget i deler av denne firearsperioden
hatt to saksbehandler i sekretariatet,

og tilgang til nedvendige IKT-,

kontor- og stettefunksjoner hos SRF.
Sekretariatsleder i utvalget er jurist Katrine
Kleiven Mentzoni og saksbehandlerne er
statsviter Havard Lillebo Jakobsen og jurist
Linnea Rasjo Johanssen.

]
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Asbjorn Strandbakken Trine Buttingsrud Mathiesen Frank Stien
Leder av utvalget Medlem av utvalget Medlem av utvalget

Brynjulf Moe Marianne Klausen Charlotte Marie Ringkjob
Medlem av utvalget Medlem av utvalget Medlem av utvalget

Katrine Kleiven Mentzoni Linnea Rosjo Johanssen Havard Lillebo Jakobsen
Leder av sekretariatet Radgiver i sekretariatet Forstekonsulent i sekretariatet
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AKTIVITETER

2022

KK-utvalget har hatt et aktivt ar.

et ble avholdt 11 utvalgsmeter i

2022. Av de 11 motene som ble

gjennomfert, ble ett gjort digitalt.
Videre har KK-utvalget gjennomfert
fire stedlige tilsyn i politidistriktene @st,
Finnmark, Innlandet og Oslo i 2022. Det var
ogsa planlagt & gjennomfere tilsyn i Troms
politidistrikt, men dette matte utsettes pa
grunn av flystreik.

Foruten gjennomgang og oppfelging av
politidistriktenes rapportering, har KK-
utvalget i motene planlagt kontroller,
utarbeidet kontrollrapporter, arbeidet med
a videreutvikle en dynamisk kontrollstrategi,
behandlet klage- og innsynssaker, arbeidet
med kompetanseheving og besvart

heringen om «Dokumentoffentlighet i
straffesaker» av professor Ragna Aarli.

KK-utvalget har videre:

- arrangert konferansen «Nordic
survaillance confrence»,

+ holdt foredrag for Romerike og
Glamdal tingrett om skjult metodebruk,

« presentert KK-utvalget for
forskergruppen i strafferett ved UIB,

- tattinitiativ til og gjennomfert mete
med Spesialenheten for politisaker,

+ deltatt pa arskonferansen til EOS
utvalget, og

« deltatt pa Politirettskonferansen i
Bergen.

7

Nytt KK-utvalg ble oppnevnt i 2017.
Utvalget har i 2022, bade i dialog

og i korrespondanse med Justis- og
beredskapsdepartementet, oppfordret
departementet til & foreta en evaluering
av utvalget og dets mandat. Videre har
utvalget pekt pa behovet for teknisk
kompetanse i sekretariatet. Utvalget vil
komme naermere inn pa dette under
kapittelet om szerskilte tema.

u

! Heringssvar fra Kontrollutvalget for kommunikasjonskontroll - Dokumentoffentlighet i straffesaker, ref. 2022/1242.



KONTROLLUTVALGET FOR
KOMMUNIKASJONSKONTROLL

/&rsrapport 2022

UNDERRETNING
OG KLAGE

KK-utvalget behandler begjzeringer om underretning
og klagesaker om kommunikasjonskontroll,
romavlytting og dataavlesning.

illatelse til bruk av tvangsmidlene
T gis av domstolen, som vurderer om

vilkarene er oppfylti hver enkelt sak.
| de tilfeller hvor patalemyndigheten har
brukt sin hastekompetanse, skal retten

vurdere om beslutningen skal godkjennes i
etterkant.

| alle sakene skal det oppnevnes offentlig
advokat etter straffeprosessloven § 100a.
Advokaten skal ivareta den mistenktes

og allmennhetens interesser i saken. Den
mistenkte blir ikke orientert om at advokat
er oppnevnt.

KK-utvalget forer etterfolgende kontroll
med at bruken av kommunikasjonskontroll,
romavlytting og dataavlesning skjer
innenfor rammen av lov og instrukser,
herunder at taushetsplikten overholdes

og at materialet fra slik tvangsmiddelbruk
behandles riktig i etterkant.

KK-utvalget skal ogsa pase at bruken av
disse metodene begrenses mest mulig,

og at bruk av metodene ikke skjer i
etterforskning av andre saker enn for de
straffbare forhold hvor det er gitt anledning
til 3 bruke slike metoder. Enkeltpersoner
eller organisasjoner kan be om at KK-
utvalget kontrollerer om opplysninger om
vedkommende er behandlet i samsvar med

straffeprosessloven, politiregisterloven og
kommunikasjonskontrollforskriften. Dette
gjelder opplysninger som stammer fra
kommunikasjonskontroll, romavlytting eller

dataavlesning. Slike foresparsler kommer
i form av klager eller som begjaering om
underretning til utvalget.

Som hovedregel skal den mistenkte og den
som har brukt kommunikasjonsanlegget,
lokalet eller datasystemet som har veert
utsatt for politiets skjulte etterforskning,

fa varsel (underretning) fra politiet om
kommunikasjonskontroll, romavlytting

og dataavlesning nar den er avsluttet.
Domstolene kan likevel godkjenne at slik

underretning utsettes og i enkelte tilfeller
unnlates. Enhver kan ogsa be KK-utvalget
om underretning. Utvalgets underretning
vil vaere basert pa en foresporsel til
Riksadvokaten, som foretar undersokelser
om det er registrert at det er gjennomfort
kommunikasjonskontroll, romavlytting eller
dataavlesning mot vedkommende. Dersom
det er foretatt en slik registering, vil utvalget
gjere ytterligere undersokelser ved det
aktuelle politidistriktet som har gjennomfert
metodebruken.

Patalemyndigheten kan be om at
domstolen avsier kjennelse om utsatt eller
unnlatt underretning. KK-utvalget kan
derfor ikke avkrefte overfor noen at de har
veert underlagt kommunikasjonskontroll.
Utvalgets tilbakemelding vil derfor enten
besta i et svar som bekrefter bruk av
kommunikasjonskontroll eller at man har
undersekt og ikke funnet kritikkverdige
forhold.

KK-utvalget mottok 34 begjaeringer om
underretning i 2022. Til sammenligning
mottok utvalget 28 begjeeringer i 2021.
Utvalget mottok én klage i 2022. Klagen
medferte ikke kritikk fra utvalget.

]
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UTVALGETS
ARBEIDSMETODLE

KK-utvalgets arbeid bestar av gjennomgang av
enkeltsaker og risikobasert kontroll med politi- og
patalemyndighetens metodebruk.

K-utvalget gjennomgar samtlige
K saker om kommunikasjonskontroll,
romavlytting og
dataavlesning som er innberettet til
Riksadvokatembetet. Utvalget kan etter
kommunikasjonskontrollforskriften av eget
tiltak ta opp ethvert forhold i tilknytning
til politi- og patalemyndighetens bruk av
kommunikasjonskontroll, romavlytting og
dataavlesning som det finner grunn til a
behandle.

KK-utvalget legger til grunn en
risikobasert kontrollmetodikk i sitt
arbeid, bade nar det gjelder hva utvalget
velger a kontrollere samt intensiteten

og grundigheten i den enkelte kontroll.
KK-utvalget er gitt paleggskompetanse
etter politiregisterloven § 16, jf.

kommunikasjonskontrollforskriften § 14
tredje ledd, jf. politiregisterloven § 60,
innenfor sitt kontrollomrade. For andre
forhold etter politiregisterloven kan
utvalget gi anmerkning. | de tilfeller det
er konstatert brudd pa regelverket som

utvalget kontrollerer, vil utvalget gi kritikk.

Utvalget vil gi kritikk uavhengig av om
bruddet kan karakteriseres som forsettlig,
uaktsomt eller har oppstatt som felge av
systemfeil.

En effektiv risikobasert kontrollmetodikk
krever at KK-utvalget og sekretariatet
har tilstrekkelig kompetanse og

innsikt i den faktiske gjennomferingen
av kommunikasjonskontroll,
romavlytting og dataavlesning i
politidistriktene. Kontrolloppdraget er

kompetansekrevende, bade nar det
gjelder juridiske og tekniske spersmal.
Utvalget og sekretariatet bruker derfor
mye tid pa kompetanseutvikling, bade
i form av innleide foredragsholdere,
kontakt med akademiske miljeer og
deltagelse i aktuelle fora.

KK-utvalget vurderer jevnlig om
metodikken for, og innretningen

av, hvorvidt kontrollen er egnet og
hensiktsmessig for a ivareta oppdraget.
Etter utvalgets syn er utvalgets mandat

og virkemidler for kontroll moden for
evaluering. Videre ber KK-utvalgets
sekretariat tilferes teknologisk kompetanse
som var forutsatt i Prop. 68 L (2015-2016).
]
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Yearly Breakdown

2.372.230

STATISTIKK
2022

Riksadvokatens arsberetning viser omfanget av skjulte
tvangsmidler i form av kommunikasjonskontroll, romavlytting
og dataavlesning som ble benyttet i 2022. Samtlige tall og
informasjon i denne oversikten er hentet fra Riksadvokatens
arsrapport for 2022.
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KOMMUNIKASJONSKONTROLL (straffeprosessloven § 216a og § 216b)

Personer underlagt

Antall

Ar Antall saker kommunikasjonskontroll kommunikasjonsanlegg
2022 96 200 454
2021 93 199 524
2020 119 237 635
2019 137 359 626
2018 130 276 586

Det er innrapportert fire saker hvor tingretten
avslo patalemyndighetens begjaering om
kommunikasjonskontroll. | to av sakene

ble tillatelse gitt etter anke/begjaering om
omgjering fra patalemyndigheten.

Oppnevnt advokat, jf. straffeprosessloven &
1003, har i tre saker anket tingrettens tillatelse
til kommunikasjonskontroll. Ingen av ankene
forte frem.

Av de 454 kommunikasjonsanleggene som
var underlagt kommunikasjonskontroll i
2022 var syv datakommunikasjonsanlegg/
bredband og 447 telefonnummer. Av de

447 telefonnumrene som var underlagt
kommunikasjonskontroll i 2022, ble det for
396 foretatt avlytting i tillegg til @ innhente
lepende trafikkdata, og for mange av disse
ble det ogsa innhentet historiske trafikkdata.

For de resterende 51 telefonnumrene besto
kontrollen i innhenting av trafikkdata,
basestasjonsopplysninger mv. Det er verdt

a merke seg at enkeltpersoner som avlyttes
benytter en rekke telefonnummer og skifter
disse hyppig. Slik sett kan antall personer
som avlyttes si mer om omfanget av avlytting,
enn antall kommunikasjonsanlegg.

120 kommunikasjonsanlegg ble forst
kontrollert pa bakgrunn av ordre fra
patalemyndigheten, sakalt hurtigkobling.
Samtlige saker hvor det er gitt ordre om
hurtigkobling har vaert behandlet av
domstolen, enten kun for ettergodkjenning
eller ved at patalemyndigheten i tillegg har
fremmet begjaering om tillatelse til fortsatt
kommunikasjonskontroll. | 2022 har retten
godkjent bruk av hurtigkompetanse i alle
saker der det har veert benyttet.

IMSI-CATCHER (straffeprosessloven § 216b annet ledd bokstav c)

| 37 saker ble det gitt tillatelse til bruk av GSM-identifiseringsutstyr (IMSI-catcher) for identifisering

eller lokalisering av kommunikasjonsanlegg.

INNSTILLING AV KOMMUNIKASJON (straffeprosessloven § 216 b annet ledd bokstav a)

Det ble ikke innberettet saker i 2022 der patalemyndigheten fikk rettens tillatelse til & innstille

kommunikasjonsanlegg.

11
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TYPE KRIMINALITET

| 2022 gjaldt ca. 44 % av kommunikasjonskontrollsakene narkotikakriminalitet, mens de resterende
56 % dreide seg om annen alvorlig kriminalitet, herunder blant annet:

« drap/drapsforsok « grovtran

+ angrep pa de hoyeste statsorganer « grov korrupsjon

+ voldtekt « menneskehandel

» voldtekt av barn « grov hvitvasking (i organisert kriminell gruppe)
» seksuell omgang med barn mellom 14 og 16 ar - grovt tyveri (i organisert kriminell gruppe)

- frihetsberovelse + befatning med skytevapen i den hensikt a bega
» grov mishandling i naere relasjoner en grov straffbar handling

+ overgrepsmateriale om barn « grovt bedrageri

+ fremkalle fare for allmennheten - hallikvirksomhet i organisert kriminell gruppe

+ grov kroppsskade (ogsa med dedsfelge) « innsidehandel

« grovomsorgsunndragelse

RESULTATOPPNAELSE

Bruk av kommunikasjonskontroll har i ca. 81 % av sakene hatt betydning for resultatet av
etterforskningen. Avlytting og annen kommunikasjonskontroll har gitt informasjon som har
veert avgjorende for, eller medvirket til, gjennombrudd i etterforskningen, vaert av bevismessig
betydning eller av betydning for det videre etterforskningsarbeidet. Metodebruken har videre
bidratt til identifisering, lokalisering og pagripelse av mistenkte personer i flere saker.

Basert pa politimesternes rapporteringer ga sakene i 2022 resultater i form av pagripelser, beslag
og/eller informasjon av bevis- eller etterforskningsmessig verdi. Metodebruken har blant annet
bidratt til & avgrense politiets etterforskning og svekke mistanken mot de mistenkte i en drapssak.

Videre har metodebruken ledet til at personer mistenkt for eksempelvis drap, drapsforsek,
mishandling i nzere relasjoner, omsorgsunndragelse, frihetsbergvelse og voldtekt meget raskt har
blitt lokalisert og pagrepet eller at fornaermede raskt har blitt funnet.

Metodebruken har videre vaert nyttig og gitt viktig informasjon ved narkotikalovbrudd, grovt

ran, hallikvirksomhet og grov korrupsjon. Blant annet har metodebruken medvirket til beslag

av store mengder narkotika og avdekket narkotikakriminalitet i langt sterre omfang enn det de
konkrete beslag tilsier. Dette har resultert i at mange personer er siktet, tiltalt og/eller domfelt for
grov narkotikakriminalitet. Videre er store kontantbelep, verdier og skytevapen beslaglagt/sikret.
Flere mistenkte har blitt pagrepet pa bakgrunn av innhenting av trafikkdata og bruk av IMSI-
catcher, og ogsa i ar har avlytting av bredband (internettkommunikasjonskontroll) vaert viktig for
gjennomfering av pagripelser og ransakinger.

| noen saker hvor det ikke meldes om nytteverdi, opplyses det at arsaken har vaert at mistenkte
ble pagrepet for kontrollen ble iverksatt eller at telefonene ikke har veert i bruk eller kun i bruk ved
krypterte applikasjoner.

Noen av utfordringene politimesterne har rapportert inn er blant annet hyppig skifte av

mobiltelefoner og sim-kort og telefoner opprettet med falske identiteter. Videre er ekende bruk av
krypterte kommunikasjonsplattformer en utfordring.

N@DRETT (straffeloven § 17)

| 2021 ble det igangsatt kommunikasjonskontroll (avlytting og/eller annen
kommunikasjonskontroll) med hjemmel i nedrett i to saker.
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Riksadvokaten har ved gjennomgang av sakene lagt til grunn at det forela alvorlig og naerliggende
fare for liv og helse, og har ikke hatt negative merknader til at nedrettsbestemmelsen har blitt
brukt. KK-utvalget har ikke hatt noen anmerkninger til disse sakene.

ROMAVLYTTING (straffeprosessloven § 216m)

Ar Antall saker Antall mistenkte personer underlagt romavlytting
2022 9 16
2021 9 21
2020 14 32
2019 10 26
2018 12 19

| to av ni saker ble romavlytting ikke iverksatt. Basert pa politiets rapporteringer har romavlytting,
sammen med annen etterforskning, gitt gode bevis og/eller hatt nytteverdi i fire av de syv sakene
der romavlytting ble iverksatt.

DATAAVLESNING (straffeprosessloven § 2160)

Ar Antall saker
2022 4
2021 0
2020 7
2019 5
2018 7

KK-utvalget konstaterer at det er fa saker og at det derfor er begrenset erfaringsgrunnlag.

13

Arsrapport 2022




KONTROLLUTVALGET FOR
KOMMUNIKASJONSKONTROLL

- SARLIG OM -

/&rsrapport 2022

UNNLATT
UNDERRETNING

ustis- og beredskapsdepartementet ba

i brev 30. august 2017 om at KK-utvalget

forer statistikk over antall saker med
unnlatt underretning, hvilke straffebud
personen har vaert mistenkt for brudd p3,
hvilke typer skjulte tvangsmidler som er tatt
i bruk og begrunnelsen for den unnlatte
underretningen. Dette er som folge av
anmodningsvedtak fra Stortinget 8. juni
2016.

Unnlatt underretning innebaerer at

den mistenkte ikke blir varslet om at
vedkommende har vaert underlagt skjulte
tvangsmidler. Hvor vedkommende selv

ber om underretning skal det likevel tas en
ny vurdering av om underretning skal gis.
Dette er neermere omtalt i kapittelet «Klage
og underretning».

KK-utvalget har fatt innrapportert fem
saker hvor det er gitt kjiennelse om unnlatt
underretning i 2022. Dette omfatter elleve
personer. Disse sakene omhandler ulike
straffebud. Unnlatt underretning er blant
annet begrunnet i hensynet til politiets
etterforskningsmetoder, vesentlig skade
for fremtidig oppklaring av saken, alvoret,
risiko for drap, at vedkommende inngar

i et etablert kriminelt nettverk og/eller

at det er sannsynlig at informasjonen

videreformidles til andre involverte samt
fare for bevisforspillelse.

KK-utvalget papeker at innrapporteringen
som statistikken ovenfor bygger pa er
begrenset til unnlatt underretning av
kommunikasjonskontroll, romavlytting
og dataavlesning innenfor utvalgets
kontrollomrade. Eventuell ovrig
tvangsmiddelbruk med unnlatt
underretning ligger utenfor utvalgets
kontrollomrade og omfattes ikke av det
rapporteringsregimet som er etablert.
u
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FRA UTVALGETS KONTROLL 2022

UTVALGIE TEMA

Kontrollutvalget for
kommunikasjonskontroll ma sikres reell
kontrollmulighet av politiets skjulte
metodebruk

KK-utvalget har i 2022 gjort Justis-

og beredskapsdepartementet og

Statens sivilrettsforvaltning (SRF)
oppmerksom pa at utvalgets mandat

og virkemidlene for a oppfylle mandatet
som kontrollorgan er modent for en
helhetlig evaluering. Videre har utvalget,

i moter 29. april 2022 og 23. august 2022,
og i brev 15. september 2022 til Justis- og
beredskapsdepartementet, fremhevet
behovet for at sekretariatet tilfores teknisk
kompetanse og analysekapasitet.? Det
vises i denne forbindelse ogsa til utvalgets

heringssvar til Personvernkommisjonens
rapport i 2023 «Ditt personvern - vart
felles ansvar», publisert pa Kommunal-
og distriktsdepartementets nettsider, som
uttrykker samme syn.

Nar KK-utvalget ble opprettet i 1985,
var tittelen «Kontrollutvalget for
telefonavlytting i narkotikasaker». Som
navnet tilsier, var det pa daveerende
tidspunkt kun anledning til & benytte
kommunikasjonskontroll (telefonavlytting)
i narkotikasaker. | dag er situasjonen
ganske annerledes. Den teknologiske
utviklingen gir nye muligheter, loven
apner for & benytte tvangsmidler i flere
typer saker og rammene for a benytte

2 Brev - bor KK-utvalgets virkeomrade utvides, var ref. 22/16691
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overskuddsinformasjon er blitt utvidet.

KK-utvalget skal foreta en uavhengig
etterkontroll av politiets skjulte
tvangsmiddelbruk, herunder
kommunikasjonskontroll (§ 216a), annen
kontroll (§ 216b), romavlytning (§ 216m)
og dataavlesning (§ 2160). Tvangsmidlene
hemmelig ransaking (§ 200a), skjult
kameraovervakning (§ 202a) og skjult
teknisk sporing (§ 202b og ¢) er derimot
holdt utenfor utvalgets virkeomrade. Det
samme gjelder skjult tvangsmiddelbruk
med hjemmel i nedrett ved redningsformal,
*og ulovfestede skjulte tvangsmidler som
utferes alene eller i kombinasjon med
lovfestede skjulte tvangsmidler.

3 Asbjern Strandbakkens utredning «Kommunikasjonskontroll i nedssituasjoner», avgitt til Justis- og beredskapsdepartementet 15. april 2018, se i tillegg
Heringssvar fra Kontrollutvalget for kommunikasjonskontroll — utredning om kommunikasjonskontroll i nedssituasjoner, 18.09.2018, var ref. 2019/2537
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| lovforarbeidene til straffeprosessloven har
KK-utvalgets virkeomrade i liten grad blitt
problematisert. Metodekontrollutvalget
uttalte i sin tid at KK-utvalgets kontroll

i etterforskningssporet synes & ha rom

og behov for betydelig styrking.* Siden
metodekontrollutvalgets vurdering i liten
grad munnet ut i konkrete lovforslag, fant
ikke departementet det naturlig @ behandle
dette naermere i Prop. 68 L (2015-2016)
Endringer i straffeprosessloven mv. (skjulte
tvangsmidler).

Det er KK-utvalgets vurdering at det er

lite sammenheng i kontrollregimet ved

at tvangsmidlene hemmelig ransaking

(§ 200a), skjult kameraovervakning (§

202a) og skjult teknisk sporing (§ 202b

og ¢) er holdt utenfor KK-utvalgets

kontrollomrade. Disse tvangsmidlene har

omtrent tilsvarende karakter og vilkar som
kommunikasjonskontroll, romavlytting

og dataavlesning. Videre gjor det samme

behovet for uavhengig kontroll seg

gjeldende ogsa for disse tvangsmidlene,
herunder kontroll av at:

+ metodebruken utferes innenfor rammen
av lov, forskrift og instrukser,

« tvangsmiddelbruken ses helhetlig og
begrenses mest mulig,

« tvangsmiddelbruken ikke skjer av hensyn
til etterforskning i andre saker enn hvor
dette er tillatt,

« lovens regler om oppbevaring og
tilintetgjering av materiale overholdes,

« de saerskilte reglene for taushetsplikt
ivaretas,

« klager og anmodninger om underretning
fra enkeltpersoner behandles, og

« individets rettssikkerhet og personvern
hensyntas i tilstrekkelig grad.

Nar det gjelder de ulovfestede

skjulte tvangsmidlene, herunder

spaning, infiltrasjon og provokasjon,
informantbehandling og kontrollert
leveranse, kontrolleres ikke disse metodene
av et uavhengig kontrollorgan. Det er opp
til politiet og patalemyndigheten a beslutte
bruken, og pase at metodene anvendes

i henhold til de rettslige rammene som

folger av loven og gjeldende instrukser.
Domstolen vil som hovedregel bare ta
stilling til metodebruken hvor det blir
spersmal om beviset er lovlig ervervet i en
konkret straffesak.

De nevnte metodene kan vaere inngripende
og integritetskrenkende, og det kan

tenkes at de blir sa intensive at det vil

veere tale om et inngrep i den private

sfeere som etter legalitetsprinsippet

burde kreve hjemmel i lov. Utvalget ser at
seerlig sensitiv informasjon som gjelder
kilde-/informantvern reiser saerskilte
problemstillinger for hvordan effektiv
kontroll kan utferes uten a oke risikoen

for de involverte. Det kan her trekkes en
parallell til Stortingets plenarvedtak om
EOS-utvalgets begrensede innsyn i sensitiv
informasjon hos E-tjenesten.®* Samtidig
mener utvalget at de ulovfestede metodene
ber underlegges en uavhengig kontroll
innenfor egnede kontrollmekanismer.

For skjult tvangsmiddelbruk med
hjemmel i nedrett ved redningsformal,
vises det til professor og utvalgsleder
Asbjorn Strandbakkens utredning
«Kommunikasjonskontroll i
nedssituasjoner" og KK-utvalgets
heringssvar til denne utredningen.’

Navaerende kontrollregime innebaerer

at kun en begrenset del av de skjulte
tvangsmidlene som benyttes av

ordinaert politi, blir underlagt kontroll.

En avgrensning av hvilke skjulte
tvangsmidler som kontrolleres av KK-
utvalget, er til hinder for at utvalget kan
foreta en samlet vurdering av den totale
tvangsmiddelbruken. Dette medferer at
det er vanskelig for utvalget a foreta en
reell kontroll av forholdsmessigheten av
inngrepene. Dette er forhold som ber innga
i den helhetlige evalueringen av utvalgets
mandat og tilgjengelige virkemidler.

Nar nytt KK-utvalg ble oppnevnt i 2017,
og kontrollmandatet ble utvidet til ogsa a
omfatte dataavlesing, ble utvalget tilfert
midler til & opprette et fast sekretariat,

“NOU 2009: 15 Skjult informasjon — dpen kontroll 26. juni 2009 pkt. 11.10

¢ Stortingets publikasjon Dokument 7:1 (2015-2016) Etterretningstjenesten (E-tjenesten) pkt. ZJ6

Arsrapport 2022

og det ble administrativt lagt til SRF. SRF
fikk i sitt tildelingsbrev for 2018 bevilget
seks millioner til & «etablere et utvidet
sekretariat og serge for egnede lokaler

til sekretariatet», jf. Prop. 68 L (2015-

2016) kap. 15.9. Foruten en jurist som er
sekretariatsleder i 100 %-stilling, bestar
sekretariatet i dag av to deltidsansatte
saksbehandlere. Videre gir SRF nedvendige
IKT-, kontor- og stettefunksjoner.

Ved a legge kontroll av dataavlesning

til KK-utvalget, la departementet til
grunn i Prop. 68 L (2015-2016) kapittel
15.9 at: «utvalgets evne til a fore en reell
og tilfredsstillende kontroll med denne
typen tvangsmiddelbruk forutsetter at
det har tilgang til passende teknologisk
kompetanse.» Den 15. juni 2018 fikk
utvalget derfor oppnevnt et medlem
med teknologisk kompetanse, men for
sekretariatets del mangler det fortsatt
«passende teknologisk kompetanse».
Utvalget mangler derfor ressurser til a
kontrollere at politiets tvangsmiddelbruk
skjer innenfor rammen av lov og instrukser.

Etter KK-utvalgets syn er tiden na moden
for at utvalgets mandat og virkemidler
gjennomgas og evalueres. Videre bar KK-
utvalgets sekretariat tilferes den teknologisk
kompetanse som var forutsatt i Prop. 68 L
(2015-2016).

Riksadvokatens instruks om sletting og
sperring av gammelt materiale

Den 1. juni 2018 oversendte KK-

utvalget en szerskilt innberetning etter
kommunikasjonskontrollforskriften § 17

til Justis- og beredskapsdepartementet.
Utvalget konstaterte at det forela
systematiske brudd pa reglene om sletting
av materiale fra kommunikasjonskontroll, jf.
daveerende straffeprosessloven § 216g.

De nye reglene om sletting og
sperring i straffeprosessloven § 216g
og politiregisterloven § 50 tredje

ledd tradte i kraft 1. februar 2021. For
eldre kk-materiale, som fortsatt ligger
lagret ved politidistriktene, ble det gitt

¢ Asbjern Strandbakkens utredning «Kommunikasjonskontroll i nedssituasjoner» avgitt til Justis™ og beredskapsdepartementet 15. april 2018

7 Heringssvar fra Kontrollutvalget for kommunikasjonskontroll — utredning om kommunikasjonskontroll i nedssituasjoner, 18.09.2018, var ref. 2019/2537
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overgangsregler i politiregisterforskriften
§ 86-1. KK-utvalget har i foregaende
arsrapporter vist til at rettstilstanden ved
enkelte deler av regelverket om sletting
av materiale innhentet ved bruk av
kommunikasjonskontroll har vaert uklart
og fragmentert. Videre har utvalget ved
flere anledninger papekt at materiale fra
kommunikasjonskontroll lagres i sterre
utstrekning enn hva gjeldende rett har
tillatt.

KK-utvalget har i sin kontrollvirksomhet
hatt sokelys pa om det nye regelverket
rundt oppbevaring, sperring og sletting av
kk-materiale blir fulgt av politiet. Utvalget
har observert en positiv utvikling og vil
fremheve at nasjonale retningslinjer pa
feltet er hensiktsmessig. Samtidig er

det en realitet at flere distrikter fortsatt
har utfordringer, og senest i 2022 ble

det konstatert at et politidistrikt ikke
hadde overholdt slette- og sperreplikten,
jf. straffeprosessloven § 216g og
politiregisterloven § 50 tredje ledd.

| brev 31. august 2022 kom
Riksadvokatembetet med nye
retningslinjer til politidistriktene, Kripos
og @kokrim. Retningslinjene gjelder for
behandling av opplysninger innhentet
etter straffeprosessloven kapittel 16a
(kommunikasjonskontroll), kapittel 16d
(dataavlesing) eller §216m (romavlytting),
i saker som er avgjort ved endelig
henleggelsesbeslutning eller rettskraftig
dom fer 1. februar 2021, og lyder som felger:

1) Opplysninger som er brukt til formal
som angitt i straffeprosessloven
§216i, skal oppbevares etter reglene
pa vedkommende omrade, herunder
skal opplysninger brukt i straffesak
oppbevares pa linje med sakens
ovrige dokumenter.

2) Ikke lesbare opplysninger skal
sperres, jf. politiregisterforskriften
§86-1, dersom utsortering av slikt
materiale kan skje ved rimelig bruk av
tid og ressurser.

3) For ovrig skal innhentede
opplysninger, herunder

eventuelle kopier mv., snarest mulig
slettes, med mindre det unntaksvis
er grunnlag for videre oppbevaring
etter straffeprosessloven §216i.

4) Opplysninger som beholdes etter
nr.3 skal giennomgas med sikte pa
utsortering og sletting av opplysninger
som angitt i straffeprosessloven §216g
bokstav b (slik bestemmelsen led for
1. februar 2021).

Riksadvokatembetet pala politidistriktene,
Kripos og @kokrim innen 31. desember 2022
a rapportere til riksadvokaten om materialet
som angitt i punkt 3 nr. 3 ovenfor - dvs.
opplysninger fra kommunikasjonskontroll,
dataavlesing eller romavlytting i saker som
er endelig avgjort fer 1. februar 2021 og

som ikke er brukt etter straffeprosessloven
§ 216i, jf. nr. 1, eller sperret, jf. nr. 2, fortsatt
eribehold. | den grad dette var tilfellet,
skulle det redegjeres for grunnlaget for
oppbevaringen.

KK-utvalget har vaert pa stedlig tilsyn i

tre politidistrikter etter at retningslinjene
ble sendt ut, og utvalget ser allerede en
endring. Det er fortsatt noen distrikter som
har en opprydningsjobb, men utvalget har
en forventing om at dette kommer i orden i
lopet av 2023.

Kjennelser med virkningstid fram i tid
KK-utvalget har gjennom 2022 mottatt en
del kjennelser med virkningstid fram i tid.
Dette har utvalget bedt politidistriktene gi
en naermere redegjoerelse for.

For kjennelser knyttet til metodebruk har
politidistriktene vist til at virkningstiden
er satt fram i tid av hensyn til taktiske

og etterforskningsmessige hensyn,
eksempelvis at den mistenkte loslates

fra varetekt og/eller det er planlagt en
aksjon pa en konkret dato. Nar det gjelder
kjennelser for utsatt underretning, har
begrunnelsen veert at tingretten ensker a
sette virkningstidspunktet fra utgatt frist
pa forutgaende kjennelse av hensyn til
fengslingsfrister.
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KK-utvalget har tatt redegjerelsene til
etterretning og har forelepig ikke funnet
grunnlag til a felge dette naermere opp
med politidistriktene.

Dialog med § 100a-advokatene

For a ivareta en dynamisk kontrollstrategi
er utvalget opptatt av a ha en lepende
dialog med ulike sektorer som er involvert
pa fagomradet. Utvalget har i dag

jevnlig dialog med Kripos som er tildelt
fagforvaltningsansvaret. Videre har utvalget
arlige moter med Riksadvokatembetet
der relevante problemstillinger belyses

og droftes, og i 2022 tok utvalget folgelig
ogsa initiativ til & opprette arlige mater
med Politiets spesialenhet for politisaker.
Et ytterligere bidrag til utvalgets
kontrollstrategi har veert & opprette dialog
med advokatene pa saksfeltet.

KK-utvalget mener at advokater som er
oppnevnt etter straffeprosessloven § 100a
er av avgjerende betydning for at kontrollen
med politiets begjaeringer om bruk av
skjulte tvangsmidler, og for at domstolenes
behandling av disse skal blir reell. I lys av
den viktige rollen de er tildelt, de saerlige
utfordringer de moter med manglende
kontakt med mistenkte som oppdraget
innebaerer samt den begrensede tilgangen
til veiledende praksis, mener utvalget at det
er viktig a skape rom for dialog.

Ved stedlig tilsyn i 2022 har KK-utvalget
derfor tatt initiativ til et mote med en
eller flere advokater i distriktet som patar
seg oppdrag etter straffeprosessloven §
100a. Motet gjeres pa et overordnet niva
uten at enkeltsaker bereres. Intensjonen
med matet er felles kunnskapsutveksling.
Utvalget vil fortsette med dette fremover,
og oppfordrer ogsa advokater som patar
seg slike oppdrag a ta kontakt med utvalget
ved behov for mete.

KK-utvalgets hering -
«Dokumentoffentlighet i straffesakers»
KK-utvalget ga i 2022 heringssvar til
professor Ragna Aarlis utredning —
«Dokumentoffentlighet i straffesaker».




KONTROLLUTVALGET FOR
KOMMUNIKASJONSKONTROLL

Med bakgrunn i KK-utvalgets mandat
begrenset utvalget sine kommentarer
til utredningens kapittel 13.6 om «Skjult
informasjonsinnhenting».

| KK-utvalgets svar pekte utvalget pa at det i
utredningen reises spersmal om regelverket
bor apne for at etterfolgende kontroll kan
vaere mulig for andre enn KK-utvalget, og
hvordan dette eventuelt kan loses. Videre
vises det til at

«Dette kan tyde pa at det etablerte
kontrollsystemet ikke foretar en saerlig
finmasket preving nar skjulte metoder
tillates anvendt. Sterre offentlighet om
bruk av skjulte etterforskningsmetoder

kan tenkes & bidra til & holde
metodebruken nede pa et nivd som

gir heyere resultatoppnaelse. Som
Metodekontrollutvalget papekte er det ikke
nedvendigvis grunn til & nekte utskrift av
kjennelser om bruk av skjulte tvangsmidler
nar den mistenkte har fatt underretning».

| KK-utvalgets svar ble det presisert at
utvalget kun foretar kontroll med politiets
og patalemyndighetens behandling av
skjult metodebruk. Det betyr at utvalget
ikke foretar en etterkontroll av domstolen,
og ikke har mandat til & vurdere om det var
riktig a tillate metodebruken anvendt i sak.

Nar det gjaldt spersmalet om a tillate at
en part og sivilsamfunnet skal fa innsyn

i kjiennelser om skjult metodebruk,

stilte utvalget seg positivt til dette. For
sivilsamfunnets del ma det, slik professor
Aarli poengterte, foreligge et samtykke
fra den som har veert utsatt for skjult
tvangsmiddelbruk og det ellers ikke er
ubetenkelig.

Nordic Surveillance Control Conference
2022

Den 12. og 13. mai 2022 arrangerte KK-
utvalget «Nordic Surveillance Control
Conference». Tema for konferansen var de
nordiske landenes kontroll med politiets
skjulte tvangsmidler.

Sverige, Danmark og Island var representert

med felgende virksomheter:

+ Sakerhets- och
integritetsskyddsnamnden fra Sverige,
ved Enhetssjef Cecilia Agnehall og
Féredragande Maria Gylder

« Rikissakséknari, det islandske
Riksadvokatembetet, ved
Vararikissakséknari/Deputy Director
Helgi Magnus Gunnarsson

+ Det Uafhaengige Tilsyn med Bevismidler
fra Danmark, ved chefkonsulent Lene
Wacher Lentz.

I tillegg deltok representanter fra:

+ Stortingets kontrollutvalg for
etterretnings-, overvaknings- og
sikkerhetstjeneste (EOS-utvalget)

+ Justis- og beredskapsdepartementet

+ Riksadvokatembetet

«  Kripos

+ Statens sivilrettsforvaltning

Konferansens forste dag var viet

til presentasjoner av de ulike
kontrollorganene, deres mandat og
kontrollmetodikk, og erfaringer fra
kontrollarbeidet. Innleggene bidro til
a belyse likheter og ulikheter mellom
organene.

Dag to av konferansen gikk neermere
inn pa temaene avlytting pa tvers

av landegrensene og dataavlesing.
Forstestatsadvokat Anne Grostad fra
Riksadvokatembetet og politiadvokat
Morten Stene fra Kripos holdt det

forste innlegget om avlytting pa tvers

av landegrensene. Grostad og Stene
presenterte regelverket og erfaringer
med a gi og motta bistand. Opplevelsen
er at norsk politi har et godt samarbeid
med utenlandske myndigheter.
Sentrale utfordringer er tidsaspektet,
ulikt regelverk og mangel pa tekniske
lesninger bade for «grensekryssende
kommunikasjonskontroll» og sikker deling
av informasjon.
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Politiadvokat Richard Bech Pedersen og
politietterforsker Thomas Nygaard fra
Kripos holdt innlegg om dataavlesing
som etterforskningsmetode. De
redegjorde for det juridiske rammeverket,
organisering, planlegging og
gjennomfering av dataavlesing. Det
kom tydelig frem at dataavlesning er en
viktig kilde til informasjon etter skiftet
fra ordinzer telefoni til bruk av krypterte
kommunikasjonstjenester.

Erfaringen etter konferansen er at
organiseringen og mandatet til de
ulike kontrollorganene i Norden ikke
nedvendigvis kan sammenlignes. Det
er fellestrekk mellom organene, men
det er kun Norge som har valgt a skille
ut kontroll av ordinaert politi i et eget
organ. KK-utvalget hostet likevel nyttig
kunnskap og erfaring, og knyttet band til
«s@sterorganene».

u
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DATA-

AV LESNING

Dataavlesningen kan omfatte «kkommunikasjon, elektronisk
lagrede data og andre opplysninger om bruk av datasystemet eller
brukerkontoen». Avlesningen kan foretas «ved hjelp av tekniske
innretninger, dataprogram eller pa annen mate».

ataavlesning som beskrevet
D ovenfor er en samlebetegnelse pa

en rekke ulike metoder for & hente
ut ellers ikke tilgjengelig informasjon.

Politiet kan gjere innbrudd, bade fysisk
og digitalt, for & gjennomfere avlesingen.
Straffeprosessloven § 216p setter noen
rammer for gjennomferingen, men den
faktiske bruken av metoden pavirkes ogsa
av teknologiutviklingen — hva som er
mulig & fa til teknologisk og operativt med
de ressurser som er tilgjengelig.

Dataavlesning er et inngripende
tvangsmiddel. Som det fremgar
av statistikken over er bruken av
dataavlesning fortsatt moderat.

KK-utvalget har kontrollert politiets bruk
av dataavlesning, bade gjennom kontroll
av enkeltsaker, rutiner og gjennomfering.
Kontrollen viser at det er hey kompetanse
pa omradet i enkelte deler av politiet.

Hvor inngripende tvangsmiddelet

er, og om den foreslatte
fremgangsmaten vil vaere innenfor
rammene i straffeprosessloven §
216p, beror i stor grad pa den tekniske

gjennomferingsmaten som velges. Det er
derfor viktig at politiet i tilstrekkelig grad
gjennomfaerer adekvate risikovurderinger,
informerer interne beslutningstagere

og i begjeering til domstolene redegjor
for pa hvilken mate politiet ser for seg a

gjennomfere dataavlesningen. Videre ma
det ogsa redegjores for de risikofaktorer
som knytter seg til gjennomferingen.

Kripos ble 7. september 2022 gitt
et nasjonalt bistandsansvar for
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dataavlesning. KK-utvalget konstaterer
at politidistriktene er avhengig av

bistand fra Kripos ved gjennomfering

av dataavlesning. Med hensyn til
tilgjengelige ressurser, metodens
kompleksitet og vanskelighetsgrad,
metodevern og operative begrensninger,
mener utvalget at det er hensiktsmessig
at Kripos na er opprettet som et nasjonalt
kompetanse og bistandssenter pa
dataavlesning. Samtidig er det en
forutsetning for et betryggende system
at det ogsa finnes «bestillerkompetanse»
i politidistriktene slik at de kan benytte
minste inngreps tiltak i en etterforskning.
Dette mener utvalget at Kripos og politi-
og patalemyndigheten ma ha sekelys pa i
sitt kompetansehevende arbeid fremover.
u
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ODKONOMISKE &

ADMINISTRATIVE
FORHOLD

Det har ikke tilkommet nye
okonomiske og administrative forhold
i lopet 2022.
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BEGREPS-
FORKLARING

KOMMUNIKASJONSKONTROLL

ROMAVLYTTING

DATAAVLESNING

Begrepet kommunikasjonskontroll brukes i
straffeprosessloven om avlytting og annen
kontroll med kommunikasjonsanlegg. Et
kommunikasjonsanlegg kan for eksempel
veere en fasttelefon, mobiltelefon eller en
bredbandsruter. Avlytting betyr i denne
sammenheng at tjenestetilbyder blir
palagt a overfere innholdet i en samtale
eller internettbruk til politiet, som sa kan
lytte pa eller analysere innholdet. Annen
kontroll kan veaere palegg fra politiet om
at en samtale skal brytes eller en linje

skal stenges. Det kan ogsa vaere nar
politiet bruker teknisk utstyr for a se hvilke
telefoner/abonnementer som er i bruk

i et gitt omrade, enten for a identifisere
telefonen eller for a lokalisere den.
Praktisk viktig er muligheten til & palegge
tienestetilbyder & utlevere trafikkdata

og geografisk posisjon. Politiet kan ogsa
overfere skjulte signaler (sakalt «stille
SMS») i forbindelse med enkelte av de
andre metodene.

Romavlytting er i straffeprosessloven
definert som «annen hemmelig avlytting
enn kommunikasjonsavlytting ved tekniske
midler». Tillatelse til romavlytting kan

bare gis for sted hvor det ma antas at den
mistenkte vil oppholde seg. Dersom dette
er et offentlig sted eller annet sted som er
tilgjengelig for et storre antall personer, kan
det bare gis tillatelse hvor det foreligger
saerlige grunner.

Dataavlesning er et tvangsmiddel som ble
innfort i straffeprosessloven i 2016. Det er
definert som «avlesning av ikke offentlige
tilgjengelige opplysninger i et datasystem».
Dataavlesning foretas ved hjelp av tekniske
innretninger, dataprogram «eller pa annen
mate». Tekniske innretninger og pro-
gramvare kan installeres pa datasystemet,
samt at politiet kan foreta innbrudd for a
gjennomfere dataavlesningen. Politiet kan
bryte eller omga beskyttelsesmekanismer i
datasystemet dersom det er nedvendig for
a kunne gjennomfare avlesningen.
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